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Audit- und Zertifizierungsprozess fur Managementsysteme

Grundsatze

Die Zertifizierungsstelle fur Managementsysteme der GG-CERT e.V. (im folgenden GG-CERT-ZMS) ver-
pflichtet sich Auditierungen und Zertifizierungen von Managementsystemen (im folgenden MS) unabhan-
gig und unparteilich durchzufihren.

Die Erstzertifizierung beinhaltet einen zweistufigen Auditprozess mit Audit der Stufe 1 und der Stufe 2.
Ein Zertifizierungszyklus beinhaltet drei Jahre und beginnt mit dem Erstaudit und in der Folge mit zwei
Uberwachungen des MS.

Fir jeden Zyklus wird ein Auditprogramm erstellt, das neben den Prozessen der zu zertifizierende Orga-
nisation auch die Anzahl der Standorte berticksichtigt.

1. Datenerhebung

Um ein Angebot erstellen zu kénnen, werden durch die GG-CERT-ZMS vom Antragsteller in einem Erhe-
bungsbogen die MS-relevanten Angaben Erstzertifizierung/Rezertifizierung erhoben:

1_Handelsregisterauszuege

2_Crganigramm

3_Geltungsbereich

3_Stammdatenabfrage

5_Prozessschema und Beschreibung Kernprozesse
&_Information zur Verwendung der Produkte-Dienstleistungen
7_Liste normative gesetzliche Bestimmungen

& Genehmigungen nach Blm5ch

9 Vetretungsberechtigung

16_Berichte letzte Audits-bei Ubernahme-
17_Zertifikate mit Anlagen-bei Ubernahme-

Die hierzu eingereichten Unterlagen mussen vollstandig leserlich und nachvollziehbar sein.

Im Rahmen der der Uberwachung des MS werden folgende Daten auf Aktualitat vom Antragsteller abge-
fragt:

1_Handelsregisterauszuege

2_Crganigramm

3_Geltungsbereich

3_Stammdatenabfrage

5_Prozessschema und Beschreibung Kernprozesse
&_Information zur Verwendung der Produkte-Dienstleistungen
7_Liste normative gesetzliche Bestimmungen
&_Genehmigungen nach Elm5ch

9 Vetretungsberechtigung

Die hierzu eingereichten Unterlagen missen vollstandig leserlich und nachvollziehbar sein.
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Im Rahmen des Audits ist es erforderlich weitere objektive Nachweise zur Darlegung der Konformitat des
Managementsystems gegenuber Dritten zu erheben:

10-Cualitatspolitik

11_Managementreview

12_Interessierte Parteien mit Chancen und Risiken
13_Liste Ziele

13-Auditprogramm internes Audit
14_Massnahmen zur Energiereduktion_EnhS
15_Liste UM Aspekte

18 _Stichproben

Die hierzu eingereichten Unterlagen mussen vollstandig leserlich und nachvollziehbar sein.

2. Antragsprifung und Angebotserstellung

Anhand dieser Datenbasis wird gepruft, ob der Antragsteller durch die GG-CERT-ZMS im akkreditierten
Bereich zertifiziert werden kann.

Nach positiver Priifung erstellt die GG-CERT-ZMS entsprechend geltenden DAKKS (Deutsche Akkreditie-
rungsstelle GmbH) -Regularien ein Angebot.

Das Angebot umfasst das Auditprogramm eines Auditzyklus.

Bestatigt der Kunde das Angebot, kann direkt ein moglicher Termin zur Durchfuhrung der/des Audits ver-
einbart werden.

Bei allen Audits behalt sich die GG-CERT-ZMS vor, das Angebot (z.B. wegen beim Stufe-1-Audit festge-
stelltem Mehraufwand, Normanderung) zu modifizieren.

3. Vertragsabschluss, Auswahl der Auditoren, Bestimmung des Zertifizierungsausschusses

Der Antragsteller erhalt nach Annahme des Angebots der GG-CERT-ZMS einen Vertrag, der die Beauf-
tragung darstellt. Die GG-CERT-ZMS beauftragt einen Auditor bzw. stellt das Auditteam zusammen und
informiert den Kunden. Dieser hat das Recht benannte Auditor*innen aus triftigem Grund abzulehnen.
Triftige Grinde kdnnen zum Beispiel sein:

e Befangenheit: Die Auditorin oder der Auditor hat z. B. friher fur das Unternehmen gearbeitet oder
persoénliche Beziehungen mit Mitarbeitenden.
e Wettbewerbsinteressen: Die Auditorin oder der Auditor arbeitet (auch freiberuflich) fur ein Konkur-
renzunternehmen oder ist dort beteiligt.
o Verstol gegen Vertraulichkeit: Es bestehen berechtigte Zweifel, ob die Auditorin oder der Auditor
Vertraulichkeit wahren kann.
e Fehlende fachliche Eignung fur den spezifischen Geltungsbereich oder die Verfahren.
Sollte dies der Fall sein, wird ein*e neue*r Auditor*in bzw. ein neues Auditteam durch die GG-CERT-ZMS
benannt.

Die GG-CERT-ZMS wahlt Auditor*innen und den Zertifizierungsausschuss auf Grund fachlicher Kompe-
tenz, Unabhangig- und Unparteilichkeit gegenltiber dem Kunden aus. Die fachliche Kompetenz erstreckt
sich nicht ausschlieRlich auf die Grundlage der zu auditierenden Anforderungen der zugrunde gelegten
MS-Norm, sondern auch auf die fachliche Kompetenz in der zu auditierenden Branche.
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Dariiber hinaus kann es notwendig sein Dolmetscher*innen, Ubersetzer*innen oder weiteres Fachperso-
nal fir das Auditteam zu benennen. Sollten Beobachter*innen oder Auditor*innen in der Ausbildung das
Audit begleiten, wird dies im Vorfeld mit dem Kunden abgestimmt und ggf. dessen Zustimmung eingeholt.

4. Audit, Zertifizierung

4.1. Audit der Stufe 1

Das Audit der Stufe 1 —i.Allg. ohne umfangreichen Auditplan — dient zur Feststellung der Zertifizierungs-
fahigkeit des MS. Das Audit der Stufe 1 beinhaltet bei der Zertifizierungsstelle unbekannten Organisatio-
nen in der Regel ein Audit vor Ort mit u. a. folgenden Schwerpunkten (FB A2-2.1 Checkliste Stufe 1/FB
A2-2.2 Checkliste Stufe 1 ISMS):

e Prufung der Dokumentation und des Geltungsbereichs;

e Sicherstellung der fristgerechten Durchfiihrung der internen Audits und der Bewertung des Sys-
tems zum Audit der Stufe 2 sowie

e stichprobenhafte Uberpriifung der Implementierung des Systems.

Die Feststellungen werden wahrend des Audits bzw. im Abschlussgesprach mitgeteilt. Mégliche Ergeb-
nisse kénnen sein

e Identifizierung von Verbesserungspotentialen oder Nichtkonformitaten;

e Uberarbeitung der bisherigen Planung / des Auditprogramms (Umfang / Zeit / Auditteam);

e Abbruch (Zertifizierungsfahigkeit nicht gegeben, Geltungsbereich entspricht nicht den Angaben
und wird durch die GG-CERT-ZMS nicht abgedeckt).

Verlauft das Audit der Stufe 1 positiv, kann durch die Auditor*innen ein Termin zum Audit der Stufe 2 direkt
vereinbart werden.

4.2. Audit der Stufe 2
Das Audit der Stufe 2 wird mit den Erkenntnissen aus dem Audit der Stufe 1 geplant.

I?as Unternehmen erhalt einen Auditplan, der neben den Zielen, den zeitlichen Umfang, sowie Inhalt und
Ortlichkeiten des Audits festgelegt.

Das Audit beginnt mit einem Einflihrungsgesprach, in dem nochmals Grundlegendes beztiglich der Durch-
fuhrung und Zielsetzung, sowie des Auditzeitplans angesprochen wird. Die Unternehmensvertreter*innen
werden regelmafig tber den Auditfortschritt informiert und kénnen auch Fragen stellen.

Die Konformitat des MS mit den Norm-Anforderungen wird durch Interviews und dokumentierte Informati-
onen stichprobenartig Uberprift.

Den Auditabschluss bildet ein Abschlussgesprach, das die Auditergebnisse zusammenfasst, Verbesse-
rungspotentiale und eventuelle Nichtkonformitaten aufzeigt. Bei Nichtkonformitaten werden Fristen zur
Bearbeitung dieser durch den*die Leadauditor*in des Auditteams mit dem Unternehmensvertreter festge-
legt. Wurde eine besonders kritische Nichtkonformitat festgestellt, so kann auch durch den*die leitende*n
Auditor*in ein Nachaudit festgelegt werden. Der*die Leadauditor*in gibt dariber Auskunft, unter welchen
Bedingungen er*sie eine Zertifizierung empfehlen kann.

Der*die Leadauditor*in erstellt (i. d. Regel nach Abschluss der Nichtkonformitat/en) den Auditbericht, der
Auskunft Gber die Konformitat des MS gibt.
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4.3. Zertifizierung und Zertifikat

Bericht und dokumentierte Auditinformationen (Auditplan, Nachweis des Einfihrungs- und Abschlussge-
sprachs...) erhalt der am Audit nicht beteiligte Zertifizierungsausschuss. Er prift und bewertet unparteiisch
die Durchflihrung des gesamten Verfahrens.

Nach dessen positiver Zertifizierungsentscheidung erhalt der Kunde
e den Bericht;
e ein Zertifikat, das mit dem Tag der Zertifizierung drei Jahre minus einen Tag Giltigkeit besitzt.
Voraussetzung ist, dass die Zertifizierungsgrundlage (Norm) Uber diesen Zeitraum gultig ist;
e ein Zertifizierungszeichen zur Nutzung. Die Nutzungsbedingungen sind Bestandteil des Vertrags
mit der GG-CERT-ZMS und in der Zeichensatzung der GG-CERT-ZMS geregelt.

4.4. Jahrliche Uberwachungsaudits

Jahrliche Uberwachungsaudits sind die Voraussetzung zur Aufrechterhaltung des Zertifikats. Die Uberwa-
chung des Systems erfolgt zweimal wahrend des Zertifizierungszyklus.

Das erste Uberwachungsaudit nach einer Erstzertifizierung muss innerhalb von 12 Monaten nach der
Zertifizierungsentscheidung zur Erstzertifizierung erfolgen. Alle weiteren Uberwachungsaudits, auch die
folgender Zyklen, missen einmal im Jahr erfolgen.

Im Auditprogramm sind der Umfang und der Inhalt der Audits festgelegt. Umfang und Inhalt orientieren
sich an den geltenden Bestimmungen und den vorherigen Audits.

Bei Organisationen mit einer Zentrale und mehreren Standorten (sog. Multi-Site-Verfahren) muss durch
das Programm gewabhrleistet sein, dass jedes Jahr alle zentralen MS-Prozesse Uberprift werden:

e interne Audits;

¢ Managementbewertung inkl. Wirksamkeit des MS, Zielerreichung, standige Verbesserung;

e Bewertung der ergriffenen Mallnahmen zu Nichtkonformitaten, die wahrend des vorhergehen-
den Audits festgestellt wurden;

e Behandlung von Beschwerden;
¢ anhaltende Betriebssteuerung/-lenkung;
e Bewertung von Anderungen;

¢ Nutzung von Zeichen und/oder andere Verweise auf die Zertifizierung.

Bei Unternehmen mit einem Standort ist dies nicht notwendig. Hier werden alle Gbrigen Prozesse mindes-
tens einmal in den beiden Jahren der Uberwachung gepruft.

4.5. Remoteaudits

Audits kdnnen zu Teilen oder im Gesamten remote durchgefiihrt werden. In einem ersten Schritt wird
evaluiert, ob das Auditteam und der Kunde die technischen Voraussetzungen fur ein Remoteaudit erful-
len. Der Anteil des Audits, der dann maximal remote durchgefthrt werden kann, wird dann auf Grund-
lage der DAkkS-Regularien festgelegt. Der tatsachlich durchgeflihrte Anteil wird dann von der Audi-
tteamleitung nach den Erfordernissen des Audits festgelegt.
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5. Rezertifizierung nach drei Jahren

Die Erneuerung des Zertifikats erfordert in dreijahrigem Rhythmus eine Rezertifizierung des MS. Um eine
fristgerechte Anschlusszertifizierung zu gewahrleisten, sollte das Rezertifizierungsaudit so durchgefiihrt
werden, dass die Rezertifizierung vor Ablauf des Zertifikats abgeschlossen werden kann.

Der Ablauf der Rezertifizierung erfolgt in der Regel wie die Erstzertifizierung. Jedoch wird normalerweise
kein Audit der Stufe 1 durchgefuhrt, und der Umfang ist geringer.

Wahrend des Rezertifizierungsaudits wird verifiziert

e die Wirksamkeit des MS, aller Prozesse angesichts interner und externer Anderungen sowie
der Bedeutung und Anwendbarkeit des Geltungsbereichs;

e die Umsetzung der Ziele des MS und der dargelegten Verpflichtung zur Aufrechterhaltung der
Wirksamkeit und fortwahrenden Verbesserung des MS zur Steigerung der gesamten Leis-
tungsfahigkeit;

e ob das zertifizierte MS zum Erreichen der Politik und der Ziele geeignet ist;

e die Leistungsfahigkeit des MS bezlglich der Einhaltung gesetzlicher und behérdlicher Anfor-
derungen;

e die Betriebssteuerung und Lenkung der Prozesse.

6. Ubernahme bestehender Zertifizierungen

Soll eine Ubernahme der Zertifizierung wéahrend eines bestehenden Giiltigkeitszeitraums (Zyklus der Zer-
tifizierung) erfolgen, wird nach den gultigen Regelungen der DAKkS verfahren.

Nach Aufnahme der benétigten Informationen wird die Vorgehensweise festgelegt und ein entsprechen-
des Angebot erstellt

7. Audit aus besonderem Anlass

7.1. Erweiterung des Geltungsbereichs

Die Erweiterung des Geltungsbereichs einer Zertifizierung kann wahrend eines Uberwachungsaudits oder
in einem gesonderten Audit erfolgen.

Die Erweiterung des Geltungsbereichs muss vom Kunden beantragt werden. Der*die (leitende) Auditor*in
und / oder die GG-CERT-ZMS prufen den Antrag und legen die erforderlichen Malinahmen fest, die dem
Kunden mitgeteilt werden.

7.2. Kurzfristig angekiindigte Audits

Es kann erforderlich sein, kurzfristig angekundigte Audits durchzufihren, um Beschwerden zu untersu-
chen (oder gemaf DIN ISO 45001 nach schwerwiegenden Vorkommnissen) oder als Konsequenz von
Anderungen oder um ausgesetzte Zertifizierungen wieder herzustellen. In solchen Fallen wird der Kunde
Uber Grund, Umfang und Durchfiihrung vorab informiert. Da dem Kunden die Moéglichkeit fehlt, gegen die
Mitglieder des Auditteams Einwand zu erheben, wird bei der Benennung in solchen Fallen sehr hohe
Sorgfalt walten gelassen.

8. Aussetzung, Zuriickziehung oder Einschriankung des Geltungsbereichs der Zertifizierung

8.1. Aussetzung
Zu der Aussetzung einer Zertifizierung kann es unter folgenden Bedingungen kommen, wenn:
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e ein zertifiziertes MS eines Kunden die Zertifizierungsanforderungen — einschlief3lich der Anforderun-
gen an die Wirksamkeit des MS — dauerhaft oder schwerwiegend nicht erfillt;

e der zertifizierte Kunde die Durchfilhrung der Uberwachungs- oder Re-Zertifizierungsaudits, die in der
erforderlichen Haufigkeit durchzuflihren sind, nicht gestattet, oder

e der zertifizierte Kunde freiwillig um eine Aussetzung gebeten hat.

Bei Aussetzung ist die Zertifizierung des MS des Kunden zeitweise aulier Kraft gesetzt. Im Falle einer
Aussetzung darf der Kunde nicht mit seiner Zertifizierung werben. Die GG-CERT-ZMS muss den Status
der Aussetzung der Zertifizierung auf Antrag offentlich zuganglich machen.

Die ausgesetzte Zertifizierung wird nach Lésung des Problems wieder hergestellt. Wenn die Probleme,
die zur Aussetzung geflihrt haben, in einem von der GG-CERT-ZMS vorgegebenen Zeitrahmen (sechs
Monate) nicht geldst wurden, wird die Zertifizierung zuriickgezogen oder der Geltungsbereich einge-
schrankt.

8.2. Zuriickziehung der Zertifizierung

Die Zurlickziehung der Zertifizierung erfolgt, wenn der Kunde dauerhaft die Voraussetzungen zur Zertifi-
zierung nicht erfullen kann. Dies kann der Fall sein, wenn

eine Aussetzung des Zertifikats nicht termingerecht aufgehoben werden kann;

eine Zertifizierung durch den Kunden gekiindigt wird;

Anderungen der zu Grunde gelegten Norm nicht termingerecht umgesetzt werden oder
bei Konkurs oder Ubergang in eine andere Organisation.

Nach Prifung wird der Vertrag mit dem Kunden geldst und der Kunde aufgefordert das Zertifikat zurtick-
zugeben sowie die Werbung mit der Zertifizierung einzustellen.

8.3. Einschrankung des Geltungsbereichs

Eine Einschrankung des Geltungsbereiches der Zertifizierung des Kunden erfolgt, um diejenigen Teile
auszuschlieRen, die die Anforderungen nicht erfilllen, wenn der zertifizierte Kunde es dauerhaft oder
schwerwiegend versaumt hat die Zertifizierungsanforderungen fir diese Teile des Geltungsbereichs der
Zertifizierung zu erfillen. Eine solche Einschrankung muss in Ubereinstimmung mit den Anforderungen
der fur die Zertifizierung verwendeten Norm erfolgen.



